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Debattartikel: Ó…vervakning tŠr 
pŒ medborgarnas ti l l i tÓ

Medborgarnas acceptans fšr sŠkerhetsrelaterad švervakning Šr begrŠnsad. Exempel-
vis tycker 55 procent av svenskarna inte att det Šr acceptabelt att FRA samlar in och 
bearbetar data om internetvanor, skriver forskare frŒn Lunds universitet.
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Vi kunde den 8 april lŠsa om hur EU-
domstolen gick pŒ generaladvokatens 
fšreslagna linje och ogiltigfšrklarade 
det datalagringsdirektiv som alla med-
lemsstater implementerat under de 
senaste Œren. Direktivet handlade i 
stort om att ŒlŠgga internetoperatšrer 
en massiv lagring av data kring tele-
fonsamtal, sms, e-postmeddelanden, 
internetuppkopplingar och mobilpo-
sitioner i 6Ð24 mŒnader, i syfte att 
kunna bekŠmpa allvarlig brottslighet.

I dagarna som fšljt har vi kunnat 
studera ett politiskt positionerande 
kring datalagring och integritetsfrŒ-
gor, och vi vŠlkomnar starkt att frŒgan 
lyfts i samhŠllsdebatten och Šven blir 
en frŒga fšr partipolitik. Fšr tillits- och integritetsfrŒgan i en digital kontext Šr sŒ 
viktig fšr vŒrt samhŠlle att den mŒste ha en tydlig plats i det allmŠnna medvetandet 
och i!politiska stŠllningstaganden. IntegritetsfrŒgan kan naturligtvis lŠsas ihop med 
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FRA-frŒgan, och Šven kopplas samman med de avslšjanden som Edward Snowden 
gjort gŠllande den amerikanska sŠkerhetstjŠnsten NSA, eftersom detta Šr betydande 
pusselbitar fšr hur vi bygger vŒrt digitala samhŠlle.

Och vad tycker dŒ gemene man, egentligen, om statens och myndigheters infor-
mationsinhŠmtning i!vŒrt digitala samhŠlle? Vilken tillit och vilket fšrtroende kŠn-
ner vi fšr att myndigheterna, bŒde svenska och utlŠndska, hanterar informationen pŒ 
ett passande och acceptabelt sŠtt? Det hŠr har varit centrala frŒgor fšr oss som mŒng-
vetenskaplig forskargrupp vid Lunds universitet. Under samlingsnamnet Digitrust 
har vi under drygt ett och halvt Œr samlats fšr att studera och analysera digital tillit.

Som ett led i detta arbete har vi i januari i Œr frŒgat ett representativt urval av 
Sveriges befolkning, 1 100 individer, bland annat om deras upplevelse av och fšr-
hŒllningssŠtt till švervakning. FrŒn vŒra enkŠtdata kan vi tydligt se att medborgarnas 
acceptans fšr de hŠr typerna av sŠkerhetsrelaterad švervakning Šr begrŠnsad. 55 pro-
cent av svenskarna tycker inte att det Šr acceptabelt att Fšrsvarets radioanstalt (FRA) 
samlar in och bearbetar data om internetvanor.

Vad man framfšr allt vŠnder sig mot Šr rutinmŠssig, automatiserad insamling av 
anvŠndardata, visar enkŠten. Svenskarna Šr nŒgot mindre kritiska nŠr det gŠller šver-
vakning som initieras och genomfšrs av polisen (46 procent) eller SŠpo (47 procent). 
Om švervakningen fšregŒs av myndighetsbeslut, eller Œtminstone švervŠgande av 
myndighetspersoner, uppfattas den ocksŒ som mer legitim. Allra minst acceptabelt 
uppfattas det dock vara att utlŠndska sŠkerhetstjŠnster intresserar sig fšr svenskarnas 
internettra" k. Cirka 80 procent av svenskarna tycker att det inte Šr acceptabelt att 
andra staters sŠkerhetstjŠnster (USA:s, Rysslands, Storbritanniens) samlar in och be-
arbetar data om enskildas internetvanor.

Undersškningssvaren vŠcker bŒde frŒgor om demokrati och frŒgor om tillit. 
DemokratifrŒgorna aktualiseras av diskrepansen mellan hur švervakning pŒ internet 
gŒr till i dag och medborgarnas syn pŒ under vilka villkor den kan betraktas vara 
legitim. MŒnga svenskar anser uppenbarligen att švervakning pŒ internet kan vara 
acceptabelt, men menar att sŒdan insamling och bearbetning av data inte bšr ske 
rutinmŠssigt. Beslutsfattande kring švervakning ska i stŠllet vara understŠllt myn-
digheter (eller allra helst ske Óefter domstolspršvningÓ) och Ð i fšrlŠngningen Ð vara 
šppet fšr sŒvŠl insyn som kritik.

De hŠr medborgarsynpunkterna har onekligen haft svŒrt att fŒ genomslag. Innan 
EU-domen fšll mŠrktes de varken i den politiska debatten pŒ omrŒdet eller i hur lag-
stiftningen tillŠmpas. Inte heller den av regeringen tillsatta Digitaliseringskommis-
sionen har producerat nŒgot mer substantiellt Šn ett fšrslag om att barn ska utbildas 
i Óhur integriteten fungerar och kan skyddas pŒ internetÓ (SOU 2014:13).
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IfrŒga om tillit noterar vi i vŒr undersškning att bŒde domstolar och myndig-
hetsvŠsendet i Sverige har ett relativt stort fšrtroendekapital. Man ska dock inte utgŒ 
frŒn att detta Šr ofšrŠnderligt bestŒende. Tillit och fšrtroende kan korrumperas och 
fšrstšras. Tilliten mŒste stŠndigt vŠrnas, och mycket i!vŒrt samhŠlle beror pŒ den. 
Tillit till att individens integritet respekteras Šr central fšr medborgare i!relation till 
stat och myndigheter, och dŠrmed Šven fšr frŒgor om rŠttens och domstolarnas roll. 
€ven fšr det ekonomiska systemet Šr tillit central, fšr tjŠnstesektorn och fšr bank-
vŠsendet, liksom fšr mediernas och kunskapsfšrmedlingens roll. Detta Šr centrala 
samhŠllsvŠrden, som mŒste vŠrnas, ocksŒ i det digitala samhŠllet.

Integritet handlar inte om att man som medborgare ska ha rent mjšl i pŒsen, 
och dŠrmed inte behšver oroa sig fšr insyn. Det handlar om att vi inte ska behšva 
tolerera smutsiga " ngrar i vŒrt mjšl. Bristande respekt fšr integriteten Ð frŒn bŒde 
o#entliga och privata aktšrer Ð skadar vŒrt tillitsberoende samhŠlle. Och frŒgan Šr 
viktig, eftersom den i mycket kommer att de" niera morgondagens digitala vŠrld.

KŠrnfrŒgorna hŠr ršr att hur vi regleras och mŠts i!det digitala, och under vilka 
former, och bšr vara demokratifrŒgor. Man skulle lite hšgtravande kunna sŠga, att 
tillit Šr fundamentet i!samhŠllsbygget, digitaliserat eller ej. Fšr digital švervakning 
Šr ett kraftfullt verktyg Ð pŒ gott och ont. Det mŒste understŠllas politisk debatt och 
stŒ under demokratisk kontroll fšr att i lŠngden kunna Œtnjuta medborgarnas tillit.
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